9. ¢De quién son los datos?
La privacidad como derecho

El Estado de vigilancia es una de las peores enfermedades
que tiene la democracia.

Marta Peirano®?

“Yo no tengo nada que ocultar”, “qué importa mi vida entre
la de millones”, son algunas de las reacciones mas usuales cada
vez que se habla sobre privacidad. A ellas se podria responder:
“Entonces, ¢por qué cuelgas cortinas en casa?”.” Las cortinas,
evidentemente, no ocultan ningtn delito. Pero esa intimidad que
aportan, esa tranquilidad de saber que nadie estd vigilando, nos
permite actuar con mayor libertad. Es un error equiparar la pri-
vacidad con tener secretos. No es un secreto lo que alguien hace
en el bafio y, adn asi, cierra la puerta.

En Internet también se necesitan cortinas y cerraduras. Ante la
minima sospecha de vigilancia ya no actuamos de la misma for-
ma, aunque no estemos cometiendo un delito ni haciendo nada
que pudiera denominarse como “malo”. En escenarios hostiles,
el anonimato es la Ginica garantia de la libertad de expresion, de
reunion o de protesta, pero también del acceso a la informacion
sobre temas de salud sexual y reproductiva o derechos civiles,
como informarse sobre los tramites de divorcio, por ejemplo.

Charla Ted de Marta Peirano, periodista especializada en vigilancia.https://www.
ted.com/talks/marta peirano_the surveillance device you carry around all

day/ transcript?’language=es

2 Ihid.
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También para quienes defienden el territorio o denuncian casos
de corrupcién a través de filtraciones.?*” Para muchos de ellos,
el anonimato puede significar la diferencia entre la vida y la
muerte.

Las feministas entienden que la vigilancia es una “estrategia his-
torica del patriarcado, usada para controlar y restringir los cuer-
pos, discursos y activismos de las mujeres”. Por eso reivindican
el anonimato como un derecho en Internet. Solo a una persona
con una identidad hegemonica, y lejos de contextos de riesgo, le
pareceria adecuado establecer una politica de nombre real como
tiene Facebook. Uno de los Principios Feministas para Internet
postula que el anonimato “permite nuestra libertad de expresion
en linea, particularmente cuando se trata de romper tabtes de
sexualidad y heteronormatividad, experimentar con la identidad
de género, y permitir la seguridad de las mujeres y las personas
queer afectadas por la discriminaciéon”.?"!

El anonimato se sostiene sobre el derecho a la privacidad que
esta garantizado en el articulo 12 de la Declaracion Universal de
los Derechos Humanos. En la era digital, este derecho se vio tan
vulnerado que el Consejo de Derechos Humanos de Naciones
Unidas aprobo, en 2015, una declaraciéon especial sobre la pri-
vacidad en la era digital en la cual subraya que “los derechos de
las personas, incluido el derecho a la privacidad, también deben
estar protegidos en Internet”. En dicha resoluciéon también se de-
cidi6 nombrar un Relator Especial para “determinar posibles
obstaculos a la promocién y proteccion del derecho”, entre otras
funciones.””
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Zamora, A. (2019). #McToo, el anonimato se defiende. GenderI 1. https://www.
genderit.org/es/feminist-talk/metoo-el-anonimato-se-defiende

Principios feministas para Internet. APC. https://feministinternet.org/en/
principle/anonymity

El derecho a la privacidad en la era digital. Consejo de Derechos Humanos, Asamblea
General Naciones Unidas. https://ap.ohchr.org/documents/S/HRC/d res dec/A

HRC 28 L27.pdf
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Para garantizar la privacidad en linea, una de las medidas a to-
mar seria impedir que las grandes plataformas accedan a la in-
formacioén personal que circula por Internet. Sin embargo, este
volumen de datos crece constantemente, al igual que las vulne-
raciones a la privacidad. Por ejemplo, el nimero de asistentes
virtuales para el hogar —estos aparatos a los que se les habla para
que reproduzcan una cancién o hagan una llamada— aumenta
dia a dia. Para poder ejecutar estas ordenes, su microfono esta
siempre encendido. Tras una investigacion periodistica Google,
Apple, Facebook, Amazon y Microsoft terminaron por reco-
nocer que transcriben audios privados de quienes los usan. Las
compaiias alegan que lo hacen para “mejorar la capacidad de
sus asistentes virtuales para entender el lenguaje humano”.?*
Microsoft, incluso, se vio forzado a confirmar que transcribe
algunas grabaciones de Skype. Seria escandaloso imaginar que
algo asi sucediera con el correo postal. Que se violara el derecho
a la privacidad y se leyeran cartas para entrenar a un software
de Inteligencia Artificial. Cuando estas practicas se trasladan al
mundo digital pareciera que no importa renunciar a derechos
con tal de recibir un mejor servicio.

Decir que no te importa la privacidad porque no tienes
nada que esconder no es diferente a afirmar que no te im-
porta la libertad de expresion porque no tienes nada que
decir; o que no te importa la libertad de prensa porque no
te gusta leer; o que no te importa la libertad de religién
porque no crees en Dios; o que no te importa la libertad
de reunién pacifica porque eres un agorafobico, perezoso
y antisocial. El hecho de que esta o aquella libertad no
tenga importancia para ti ahora mismo no quiere decir
que la tenga o que no la vaya a tener mafana, para ti o
para tu vecino.”**
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del Castillo, C. (2019). Microsoft se une a Google, Facebook, Amazon y Apple
y reconoce que transcriben audios privados de sus usuarios. Eldiario.es. ht-
tps://www.eldiario.es/tecnologia/Trabajadores-Google-Facebook-Apple-
Microsoft 0 931956998.html

2+ Snowden, E. (2019). Vigilancia permanente. Editorial Planeta, p.196.
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El problema de minimizar la importancia de la privacidad en
linea y no considerarla como un derecho inalienable es que se
extiende y consolida esa idea de que quien oculta peca. Es decir,
quien cifra sus correos o se preocupa por proteger su informa-
ci6n y no ser vigilado, es un delincuente en potencia. Y no son
suposiciones. En Argentina, la policia justifico el allanamiento
de la casa del activista Javier Smaldone alegando que “sabia de
informatica”.”® En Ecuador, los argumentos para detener y juz-

gar al defensor de la privacidad Ola Bini fueron similares.?*

Los peligros van mas alla de criminalizar la privacidad digital.
Las ciudades se llenan progresivamente de camaras con la ex-
cusa de protegernos y los sistemas de reconocimiento facial son
comunes en muchos paises para identificar a sospechosos.?” En
otros se prohibe el uso de cifrado o de redes privadas virtuales
(VPN, por sus siglas en inglés) para navegar anénimamente. Y
Estados Unidos, Australia y el Reino Unido han solicitando a
Facebook que elimine el sistema de cifrado de sus aplicaciones.?*
“Una sociedad en la que las personas pueden ser controladas en
todo momento es una sociedad que engendra la conformidad, la
obediencia y la sumision, por lo que cada tirano, del mas abierto
al mas sutil, anhela ese sistema”, explica Glenn Greenwald.?*

Busaniche, B. (2019). Comunicado: organizaciones de derechos humanos rechazan
medidas arbitrarias contra el investigador en seguridad digital Javier Smaldone.
Fundacion Via Libre. https://www.vialibre.org.ar/2019/11/01/comunicado-organi-
zaciones-de-derechos-humanos-rechazan-medidas-arbitrarias-contra-el-investi-
gador-en-seguridad-digital-javier-smaldone/

https://frecolabini.org/es/

Sanchez, J. (2019). Las herramientas de vigilancia masiva no sir-
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ven para detectar individuos sino criminalizar colectivos. FEldiario.es.
https://www.eldiario.es/tecnologia/limites-estadisticos-vigilancia-masi-
va_0 963804507.html

26 Center for Democracy &  Technology (2019). U.S., UK, and
Australia  Ask  Facebook to  Make the World Less Secure. https://cdt.org/
press/u-s-u-k-and-australia-ask-facebook-to-make-the-world-less-secure/

29 Glenn Greenwald y Laura Poitras revelaron en 2013 las informaciones de

Snowden sobre la NSA y produjeron el documental Citizenfour. En esta char-
la TED, Greenwald explica perfectamente por qué nos debe importar la priva-
cidad. https://www.ted.com/talks/glenn_greenwald_why_privacy_matters/
transcript?’language=es
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Militancia y activismos en riesgo

Un estudio de la Knight International Journalism Fellow (ICF])
reveld que el ciberespionaje y el acceso no autorizado a correos
electrénicos son los principales riesgos digitales que enfrentan los
periodistas mexicanos: “cerca del 70% de ellos han sido atacados
por su trabajo. Ademas, 96% dice que conocen a otros colegas
que también han sido atacados”.?”

Meéxico es el pais que ha comprado mas tecnologias de espiona-
je a Hacking Team, una empresa italiana que también vendié
productos y servicios de vigilancia masiva a Golombia, Chile,
Ecuador, Honduras y Panama.?”! Estas tecnologias que permi-
tian acceder a archivos, intervenir llamadas o tomar el control
de la cAmara y el micréfono de computadoras y teléfonos, fueron
utilizadas para espiar a periodistas, activistas y lideres oposito-
res.”’”? A pesar de las denuncias publicas, los Estados siguen usan-
do este tipo de software, ahora perfeccionado para monitorear
las conversaciones y llamadas de WhatsApp.?”® Tal es asi que,
durante las protestas del segundo semestre de 2019 en Ecuador,
Chile y Bolivia, diversos colectivos sociales comenzaron a usar
servicios seguros de mensajeria como Signal.

Al espiar las comunicaciones, la vigilancia no se centra exclusi-
vamente en los contenidos sino también en los metadatos: entre
quiénes se establece una llamada, la duracién, fecha y hora, la

20 Sierra, J.L. (2012). Resultados de la encuesta entre periodistas y blogueros mexi-

canos. [CF} Knight International fournalism Fellow. https://knightcenter.utexas.edu/

Encuesta FH ICF].pdf

Sanchez, J. (2015). Vulneracién a Hacking Team confirma abuso de es-

plonaje en Meéxico. El Economista. https://www.eleconomista.com.mx/tec-

nologia/Vulneracion-a-Hacking-Team-confirma-abuso-de-espionaje-en-

Mexico-20150706-0055.html

72 Red en defensa de los derechos digitales, Articulo XIX y Social TIC. (2017).
Gobierno espia: Vigilancia sistemdtica a periodistas y defensores de derechos humanos en México.
https://r3d.mx/wp-content/uploads/GOBIERNO-ESPIA-2017.pdf

Social TIC. (2019). Mis de cien nuevos casos de abuso con el malware Pegasus a través de
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WhatsApp. https://socialtic.org/blog/mas-de-cien-nuevos-casos-de-abuso-con-el-
malware-pegasus-a-traves-de-whatsapp/
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geolocalizacion, la frecuencia de contactos, etc. Estos “otros da-
tos” se han aprovechado histéricamente. Los gobiernos represo-
res, como en la ultima dictadura argentina, requisaban las agen-
das de contactos telefénicos de las personas que secuestraban
para conocer sus redes. También, durante los afios del conflicto
interno en Guatemala, Israel capacit6 al ejército nacional para
identificar casas de seguridad a través del analisis de los datos de
consumo eléctrico: “ningtn dato, por pequeiio que sea, carece

de valor, pues es parte de un conjunto complejo y coherente”.?’*

Pensar las estrategias

La privacidad y seguridad digitales se pueden abordar desde dos
tipos de estrategias: las preventivas, para reducir al minimo las
amenazas, y las reactivas, para responder y mitigar los efectos de
los ataques. Estos tltimos pueden ser de diferentes tipos: robo de
datos sensibles, suplantacién de identidad, divulgacién de infor-
macién privada sin consentimiento o accesos no autorizados a
cuentas, entre otros.

Las radios u organizaciones sociales deberian, idealmente, to-
marse el tiempo necesario para hacer una evaluacién minuciosa
de los riesgos fisicos y digitales que pueden enfrentar, y disefiar
un protocolo de respuesta y un plan de autodefensa holistica en
todos los ambitos: fisico, digital y psicosocial. Es bueno recordar
que un plan colectivo no puede funcionar sin una toma de con-
ciencia y accién a nivel personal.

Para pensar en la mitigacion de las vulnerabilidades digitales y la
proteccion de datos, el proyecto Yo y mi sombra, de la organiza-

cién Tactical Tech, propone cuatro grandes estrategias:*”

27 Payeras, M. (2006). El trueno en la ciudad. Ediciones del Pensativo, p.79. Anécdota
aportada por el amigo e historiador guatemalteco Juan Pablo Munoz, del Centro
de Politicas Publicas para el Socialismo (CEPPAS-GT) https://ceppas.org.gt/

Tactical Tech. (2017). Strategies of resistance. https://myshadow.org/ckeditor assets/

attachments/226/strategies of resistance.pdf
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Reduccién. Consiste en disminuir la cantidad de datos y meta-
datos que se generan en la vida digital. Esto no quiere decir
que haya que dejar de usar Internet o los teléfonos celulares,
pero si reducir al minimo la huella digital. Eliminar todas
las cuentas que no se usen con frecuencia, las aplicaciones
antiguas del celular, borrar los historiales de basqueda y ubi-
caciones,?’%
webs poco confiables, no aceptar cookies, etc. Cuantos menos
datos genere nuestra actividad, mejor.

Fortificacion. La primera medida a tomar debe orientarse a
las contrasefias: una por servicio, de mas de 20 caracteres,
que incluya ntmeros y simbolos, letras mayusculas y mints-
culas, que no contenga informacién personal y que se cambie
de manera periddica. Lo siguiente serd cifrar la informacion
(discos, USB, carpetas, etc.) y las comunicaciones (correos
electronicos, mensajeria instantanea, llamadas, etc.).
Compartimentacion. Diversificar los servicios de Internet en dis-
tintas plataformas disminuye la informacion disponible en un
s6lo proveedor. Lo mismo ocurre con la informacioén local.
Tenerla guardada en un soélo lugar eleva la vulnerabilidad
ante un ataque. Es recomendable archivar la informaciéon en
distintos lugares y hacer respaldos de manera periédica.
Ofuscacién. Al contrario que con la reducciéon de datos, la
ofuscacion consiste en generar ruido para confundir. Crear
cuentas falsas con nombres similares, hacer clic en todos los
anuncios sin un patrén claro, cambiar las rutinas de manera
deliberada para romper los patrones de comportamiento, o
usar VPN para que nuestra navegaciéon tenga una IP diferen-
te a la real, etc.

no llenar cualquier formulario que aparezca en
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Para gestionar los datos que Google guarda sobre la actividad de nuestras cuentas:
https://myactivity.google.com/
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Plataformas alternativas

Los servicios de Internet que utilizan la mayoria de radios comu-
nitarias son provistos principalmente por dos compaiias: Google
(buscador, Gmail, Drive, Maps, Chrome, Youtube, Forms,
Android, etc.) y Facebook (paginas, Messenger, Whatsapp, e
Instagram). Tres, si sumamos a Microsoft (con su nube 365 y
su correo electronico Outlook). Es posible que usen otros: para
hacer streaming, otras redes sociales comerciales como Twitter,
plataformas para alojar audios (iVoox, Soundcloud, etc.), o agre-
gadores de podcasts para distribuir sus contenidos. Pero no se-
ria de extranar que, practicamente la totalidad de su actividad
en linea, esté concentrada en esas tres grandes tecnologicas (big
lechs). Esto va en contra de las estrategias de compartimentacién
y reduccién. Pero también, de la coherencia politica respecto al
uso de las herramientas. Como bien explica la analogia de la
hackfeminista mexicana Anamhoo:

Facebook no es una plaza publica, sino una plaza dentro
de un centro comercial. Mientras estés ahi consumiendo,
comprando un helado, sin alborotar mucho, nadie te mo-
lestara. Pero en el momento que hagas escandalo, vienen
los guardias de seguridad y te echan, para que no olvides
que estas ocupando un espacio privado.?”’

Facebook es una especie de Estado. Tiene poblaciéon (usuarios),
territorio con fronteras (servidores, software e interfaz), leyes (tér-
minos de uso y servicio), justicia (servicio de moderacién), mone-
da (Libra, aunque por ahora su lanzamiento se ha frenado),””®
practicamente sélo le falta tener ejército. Con sus 2.320 millones
de cuentas es la plataforma mas habitada del territorio digital.
Si a eso se suman las 1.600 millones de cuentas de WhastApp y

27 Anamhoo. (2017). Las semillas de la revolucion, utopias transhackfeministas del presente.
https://www.youtube.com/watch?v=jP6Iwcl Wbt

Datos sobre las redes sociales, actualizado en abril 2019: https://es.statista.com/es-

tadisticas/600712/ranking-mundial-de-redes-sociales-por-numero-de-usuarios/.

Luengo, M. (2019). Facebook y la privatizacién del dinero. El Salto. https://www.
clsaltodiario.com/criptomonedas/facebook-y-la-privatizacion-del-dinero
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los 1.000 millones de perfiles Instagram, su alcance y poder es
inmenso.

¢Hay que abandonar entonces Facebook? ;Cerrar las cuentas en
Google? Esa es una decisiéon que debe tomar cada medio o per-
sona. Es cierto que en muchos lugares la primera aproximacion
de la comunidad a Internet es a través de estas plataformas —tal
es asl, que luego se confunden con la Internet misma—, incluso en
muchisimas situaciones, las luchas de activistas por la tierra o el
medio ambiente se han difundido mundialmente gracias a estas
redes. Pero, quizés, el precio que se paga es demasiado alto. Si
la decision es seguir usandolas, al menos es conveniente conocer
coémo gestionan los datos, qué hacen con la informaciéon y los
riesgos que implica su uso para la comunicaciéon comunitaria:

* Las radios se quejan de que sus comunidades priorizan Face-
book como fuente de informacién en vez de acudir a los medios
comunitarios. Al final, ceden ante esta tendencia y terminan
transmitiendo la emisora por Facebook Live. Asi se fortalece la
posiciéon dominante de estas plataformas.

* TFacebook no esta disefiado para archivar informacién sino
como medio de difusién e interaccién, por lo que es muy com-
plicado encontrar cualquier noticia pasada en el interminable
timeline. Lo aconsejable seria subir primero los contenidos a la
web de la emisora y luego promocionarlos en las redes sociales.

* En un receptor de radio se puede sintonizar una determinada
emisora del dial. Este poder de eleccién se reduce conside-
rablemente en Facebook. A pesar de elegir a quién seguir, el
algoritmo terminara definiendo lo que vemos. Esto represen-
ta una desventaja para los medios comunitarios, ya que el al-
goritmo privilegia las noticias con mayor nimero de visitas o
likes, mas si quienes las publican pagan para promocionarlas.

* Se regala el archivo de la labor periodistica comunitaria a
plataformas privativas. Se abandonan las paginas web o los
blogs con audios y noticias para publicar exclusivamente en
Facebook. O se archivan los documentos oficiales de la emi-
sora en Google Drive. Esta pérdida de control sobre la in-
formacién es un riesgo. En el caso de que alguna de estas
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compaiias desapareciera, y es algo que continuamente ocu-
rre en Internet, todos los datos de la emisora se desvanece-
rian. Sipas6 con MySpace y MegaUpload, algtin dia también
podria suceder con Facebook.

Como alternativa a las redes sociales privativas existen instancias
de redes sociales distribuidas que se conectan entre si, confor-
mando un universo federado (fediverso). Respetan la privacidad
y no comparten los datos personales. Por ejemplo, Diaspora o
Mastodon. El argumento que esgrimen algunos medios comuni-
tarios para no usarlas es que “la gente no estd en esas redes”. Pero
es un razonamiento que se vuelve contra ellos. ;Por qué deberia
entonces escuchar alguien una radio comunitaria si la mayoria de
la audiencia no sintoniza esas emisoras? La respuesta seria porque
son medios libres, alternativos, que no estan al servicio de intereses
comerciales. Lo mismo aplica para las redes libres.

Cualquier servicio en Internet tiene alternativas no comerciales
que respetan la privacidad. Riseup o Disroot ofrecen cuentas gra-
tuitas de correo electréonico. Disroot, ademas, tiene una nube li-
bre sobre la aplicaciéon Nextcloud que sustituye a Google Drive o
Dropbox. La opcién libre para hacer videoconferencias es Meet
Jitsi. Y para sustituir los programas de mensajeria instantanea mas
conocidos existen Signal, Wire o Riot/Matrix. Framasoft es otra
interesante plataforma que ofrece varias alternativas: formularios,
chats, pads, envio seguro de archivos, entre otros. De momento no
esta en castellano, pero una buena forma de contribuir con estas
Iniciativas es colaborando con ellas, por ejemplo, traduciendo.

Cifrado y herramientas de privacidad

Uno de los fundamentos de la labor periodistica es la protec-
cién de las fuentes. Hay historias épicas del periodismo, como
el caso Watergate que provoco la renuncia del presidente Nixon
en 1974. Bob Woodward y Carl Bernstein, periodistas de The
Washington Post, guardaron la identidad de su fuente por mas
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tres décadas. Sélo se supo quién era Garganta Profunda el dia en
que él mismo lo reveld.?” Si esa investigacion se hubiera llevado
a cabo en la actualidad, la tnica forma de proteger su identidad
hubiese sido comunicandose digitalmente de manera cifrada.

Al enviar un correo electronico, la informacién pasa por varios
puntos: a través de routers, de los servidores de las empresas que
proveen el servicio de Internet, de los servidores de correo elec-
tronico, etc. Si en alguno de esos puntos el emai/ es abierto podria
ser leido sin ningtn problema salvo que su contenido esté cifrado.

El cifrado —comtnmente conocido como “encriptar”, de la castella-
nizacion del término inglés fo encrypt— es un método que consiste en
transformar ese contenido en algo ininteligible. S6lo quienes envian
y reciben la carta, pueden cifrar y descifrar el texto para leerlo. Es
como si se acordara con alguien un codigo secreto. Por ejemplo, que
cada letra sea, en realidad, la que esta 15 letras por delante en el
abecedario. Para alguien que no conozca ese codigo la carta no dira
nada, serd una serie consecutiva de caracteres sin mucho sentido.
Por el contrario, el destinatario del mensaje y poseedor de la clave de
cifrado, la entendera. Cuando se usa el mismo “cédigo” para cifrar
y descifrar estamos hablando de cifrado simétrico.

Con la ayuda de algoritmos matematicos se pueden generar c6-
digos mucho mas complejos que garantizan que las comunica-
ciones no puedan ser descifradas. Es cierto que con grandes ca-
pacidades de calculo se podria llegar a romper un cifrado, pero
podria llevar afios. GNU Privacy Guard (GPG) es actualmente
una de las herramientas de cifrado mas seguras porque usa un
sistema de cifrado asimétrico con un “par de llaves”. Para tener
tu propio par de llaves y enviar y recibir correos electrénicos
cifrados existen diversos programas como Enigmail, un plugin

para Mozilla Thunderbird.?*"

2% La fuente era un alto cargo del FBI llamado William Mark Felt y lo revel6 en la

revista Vanity Fair en 2005, tres afios antes de morir. https://www.vanityfair.com/

news/politics/2005/07/deepthroat200507
A partir de la version 78, Thunderbird ofrecera la gestién de cifrado OpenPGP de
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forma nativa sin necesidad de ningtn plugin. En general, el cifrado es complejo y
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Para esconder la ubicacion digital se usa una VPN. Estas he-
rramientas garantizan el anonimato y la confidencialidad de las
comunicaciones. Riseup ofrece una VPN que se puede descargar
desde su sitio web. También existe el navegador de la red TOR
(The Onion Router) que, aunque no funciona de la misma forma
que una VPN, enmascara la navegacion frente a los proveedores
de servicios de Internet.

suele variar con frecuencia. Si bien este libro no se propone como un manual de
seguridad y privacidad, para aprender cémo hacerlo recomendamos visitar http://
radioslibres.net/politizar-la-tecnologia
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